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IEC 61850 17 Einfuhrung am Bespiel eines BHKWSs
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IEC 61850 Einfuhrung i Client-Server-Modell
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IEC 61850 Einfuhrung 1 Hauptteile des Standards

A |EC 61850 definiert:

Modellkomponenten (LN,DO,DA)
aus denen das BHKW-Modell
zusammengestellt werden kann

Eine Sprache um die Modelle zu
beschreiben (SCL/XML)

Abstrakte Services uber die der
Client auf das Modell im Server
zugreifen kann

Konkrete Mappings auf Protokolle,
die die Services realisieren
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IEC 61850 Einfihrung T Struktur des Datenmodells
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IEC 61850 Einfihrung i Modellbeispiel
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IEC 61850 Einfuhrung i Abstrakte Services

A Abstrakte Services die ein IEC 61850 Server
anbieten kann:

Verbindung mit dem Server
Abruf des Datenmodells

Auslesen und Setzen von Mess-, Status- und
Steuerwerten

Gruppieren von Daten zum schnelleren Auslesen und
Setzen

Reporting und Konfiguration von Reports
Logging und Konfiguration von Logs
Datei-Ubertragung

Zeitsynchronisation

Echtzeitservices (GOOSE)
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IEC 61850 EinfiUhrung i Konkrete Mappings

A Ein Mapping definiert wie die abstrakten IEC 61850 Services
mittels eines konkreten Protokolls realisiert werden konnen

A De facto wird das MMS-Mapping (IEC 61850-8-1) fast immer
verwendet

In bisherigen Umspannwerken etc.

A Aber es gibt weitere Mappings:
z.B. SOAP (IEC 61400-25-4)

A Und zahlreiche Vorschlage fur neue Mappings
OPC-UA, RESTful Services etc.
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IEC 61850 Einfuhrung i Schwachstellen des Standards

A Unnétige Komplexitat des Standards

viele anwendungsspezifische Details sind Teil des Standards
A Schlechte Beschreibung des Standards

Viele ungenaue Aussagen

Keine einheitliche Terminologie

)

Erstellung von neuen IEC 61850 Modellen ist unflexibel

Hierarchie: LD->LN->DO[->DO]->DA[->DA] muss eingehalten
werden

>

Es werden keine einheitlichen Modelle forciert

>

Aber IEC 61850 ist bereits ein Standard und in Verwendung

-> Gute Chancen sich als Standard fur Steuerung und Monitoring von
dezentralen Erzeugern durchzusetzen

>
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openlEC61850

A openlEC61850 — IEC 61850 MMS Stack in Java
A Start der Entwicklung im Rahmen des eTelligence-Projekts
A Erste Veroffentlichung erfolgte Januar 2012 auf openmuc.org
A Ziele:
Alternative zu den sehr teuren kommerziellen Losungen schaffen

Mittels der offen Implementierung wissenschaftliche
Fragestellungen beantworten
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IEC 61850717 openlEC61850 - Fragestellungen

A Welche Schwachstellen hat der Standard ->
Verbesserungsvorschlage

A Wie konnten herstelleriibergreifende Modelle/Profile fiir dezentrale
Erzeuger aussehen

A Analyse
Vergleich von MMS und SOAP Mappings

Performanceanalyse und Profiling der openlEC61850 MMS
Implementierung

Vergleich der Implementierungen:
openlEC61850
Triangle MicroWorks (TMW)
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openlEC61850 1 Design des Clients

Client API
derived from
ACSI

Client Client
Application Library com
_ port

. : creating requests requests
calling API functions _ > ..C) - >Server
parsing responses responses/reports
and reports
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openlEC61850 1 Design des Servers 1 Eine Moglichkeit

Server data source
callback interface
derived from ACSI

Server Device Specific
com Library Data Source
: requests pfrt parse requests :handle requests >
Client 2 re8pONses/faports C ~reals responses - . initiate reports
and reports Device Model
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openlEC61850 1 Design des Servers i Bessere Losung

Simplfied server
data source
callback interface

Server Library | Device Specific
com
ot » 22 0 Data Source

: requests >
Client - CD* (2@ 4rjan-:ile requests >

responses/reports 3) -

notify about data
Device Model changes

A 1.) Decode Request
A 2a) Leite vereinfachte Anfrage an Data Source weiter
A 2b) oder beantworte Request wenn mdoglich selber

~

A 3) encode Response
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openlEC61850 1T Design des Servers i Mapping as Plugin

Server Library

Mapping J) Library
as plug-in O Core

o 4o

{SZ'O Q
O| Device
Model

Mapping interface
derived from the
ACSI
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IEC 61850 1 MMS-Mapping

A MMS — Manufacturing Message Specification (ISO 9506)

Application Layer Protokoll fiir die Automatisierungstechnik aus den 80ern

MMS Paket-Aufbau wird in ASN.1 definiert. Theoretisch wird kein konkretes
Encoding vorgeschrieben, aber de facto wird immer BER eingesetzt

Setzt aus historischen Griinden auf dem 1SO/OSI Schichtenmodell auf (eigentlich

unnotig)

OSI Transport
Association
OSI Overhead:
~22B Request
~14B Response

;

MMS Association
OSI Overhead:
~150B Request

~110B Response |

MMS

OSI Transportation /
RFC 1006

ACSE

OSI Presentation

TCP/IP

OSI Session

OSI Transportation /
RFC 1006
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MMS Reqg/Res

OSI Overhead:
~20B Request
~20B Response

MMS

OSI Presentation

OSI Session

OSI Transportation /
RFC 1006

TCP/IP
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IEC 618501 SOAP-Mapping

A SOAP-Mapping (IEC 61400-25-4)

Teil von IEC 61400: Communications for monitoring and control of
wind power plants

Noch jung im Vergleich zu MMS
Wird in diversen Forschungsprojekten eingesetzt
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MMS & SOAP 1 Vergleich Paketgrofe
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IEC 618501 Vergleich MMS und SOAP Mapping

A Vorteile des MMS-Mappings:

Deutlich effizientere Kodierung

Unterstltzt Reporting tber permanente TCP/IP Verbindung
Wird bereits in groliem Mal3stab verwendet
A Vorteile des SOAP-Mappings:

Association-Aufbau bendtigt nur einen Handshake (nicht 2 wie
MMS)

Keine permanente TCP/IP Verbindung natig

Deutlich einfacher zu implementieren (XML Parser sind bereits Tell
der Java API)

m=mmm=) 0penlEC61850 implementiert MMS
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IEC 6185017 ASN.1 und BER

A Wichtigste Komponente des MMS-Mappings:
ASN.1-BER Encoding/Decoding der MMS-PDUs

A Der Aufbau der MMS-Pakete ist in Abstract Syntax Notation One
(ASN.1) beschrieben, diese werden mittels der Basic Encoding Rules

kodiert/dekodiert
A ASN.1/BER

Erste Version von 1984
Wird u.a. fUr digitale Zertifikate verwendet (z.B. X.509)
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IEC 6185017 ASN.1 und BER

A Fir openlEC61850 wurde bendtigt

ASN.1 Tool zur Erzeugung von Java Klassen aus dem ASN.1
Syntax

Java Klassen kénnen anschlieRend zum einfachen Kodieren und
Dekodieren der BER Datenstrome verwendet werden

Maoglichst unter OpenSource-Lizenz (LGPL oder freier)
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IEC 618501 Vergleich von Java ASN.1/BER Bibliotheken

Beinhaltet ASN.1

: Versteht
ASN.1/BER Compiler zur .
. MMSASN.1 Lizenz
Bibliotheken Erzeugung von
Syntax
Java-Klassen
: Permissive
BouncyCastle nein n.a. Open Source
CoDec nein n.a. LGPL
JAC ja ja GPL
: : ja nach
BinaryNotes ja Modifikation Apache

A Zunachst wurde BinaryNotes fiir openlEC61850 verwendet

A Schlechte Performance -> BinaryNotes wurde ersetzt durch eigene
| mpl ementierung: ,j ASN1*
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ASN.1/BER Bibliotheken T Performance-Vergleich

A Vergleich fir der benétigten Zeit zum Kodieren und Dekodieren des
Beispiels aus ITU-T X.690 (07/2002)

A Parameter:
Java HotSpot VM (Server Modus)
Intel Core2 Duo, P8700 @ 2.53GHz
40.000 Runs, davon Durchschnittswert der Runs 30.001-40.000:

ASN 1/BER Zeit kqdiereh/ Zeit ko_dierep/
Bibliotheken dekodieren in dekoF:llereQ N
ns % relativ zu JASN1
JAC 23753/11656 280%/252%
BinaryNotes 11464/17278 135%/374%
jASN1 8458/4613 100%/100%
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IEC 618507 jASN.1

A Common Coding-Rules vs. Performance

A Haufige Java Performance-Faktoren
Function calls (Vererbung checken)
Initialization of new Objects

A Wie jASN.1 probiert diese Kosten zu minimieren:
Kodier- und Dekodierintelligenz steckt in den erzeugten Klassen

selber

Die meisten ASN.1 Compiler erzeugen Klassen, die von
externen Decodern/ Encodern , gel
Kodi erung erfolgt ,ridckwarts*

So kdnnen Sequenzelemente sofort in einen Stream geschrieben
werden, ohne auf darauf zu warten, dass die Lange bekannt ist

\
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JASN1T Kodi erung erfolgt Ar¢cgckw2rtsi

'ASN.1 Beispiel:

Person ::= SEQUENCE {
name OCTET STRING, TIL|T|L V T|L V
age INTEGER

J Schreibt rickwarts
iASN1 Compiler in einen ByteArray

generiert encode(BerOutputStream o0s)
: beinhaltet encode Funktion { int |ength =0;
Person.java length += age.encode(0s);
: . length += name.encode(0s);
Berinteger.java BerOctetString.java os.write(length);
os.write(tag);
}
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openlEC61850 1T Relevanz von ASN.1/BER Kodierung

A Wie relevant ist die .
Optimierung des BER EEN
Kodierers? &

Memory Views

A Profiling des Servers %

Heap Walker

Jprofiler 7.1 «

CPU Views

JASN1v. 1.1.1 5

Thread Views

HotSpot Java VM in Server Q
Mode

)
Etwa 12000 getDataValues @
Aufrufe fur verschiedene
BasicDataAttributes

CPU: AMD Phenom 9600 Quad-
Core

27-02-2012-read20Loops.jps - JProfiler 7.1

4 @ &= =

Session  Miew
Settings Settings

ession View Profiling Go To Window Help

(% -\;;-}' .,; m;‘]‘ % 'ﬁﬂ

Expart Help

Thread selection: ‘AH thread groups

Aggregation level: ‘Methods

- ) m—100.0% - 12,380 ms - 1 inv. org.openiec61850.jmms.iso.acse. ServerAcseSAP. connectionindication
() m— ] 00,0% - 12,380 ms - 1 inv. org.openiec61850 scsm.mms.server.MMSServerSAP. connectionindication

o~ (J)® 21,4% - 2,646 ms - 11,940 inv. crg.openiec61850.jmms.mms.asnl.MmsPdu.decode
o (JM12.1% -1,501 ms - 11,941 inv. org.openiec61850.jmms.iso.acse.AcseAssociation.receive
Dn8.8% -1,085 ms - 11,940 inv. org.openiec61850.jmms.iso.acse AcseAssociation. decodePPDU
W17.6% - 940 ms - 11,940 inv. org.openisc61850.jmms.iso.presentation.asnl.User_data.decode
W 0.2% - 21,411 ps - 23,880 inv. java.io.ByteArrayinputStream. available
) 0.2% - 20,922 ps - 11,940 inv. java.nio.ByteBuffer.wrap
W 0.1% -11,665 ps - 11,940 inv. org.openiec61850.jmms.iso.presentation.asnl.User_data.<init>
) 0.1% -10,479 ps - 11,940 inv. java.io. ByteArraylnputStraam, <init>
(@13.0% - 375 ms - 11,941 inv. org.openmuc.jositransport.TConnection.receive
- 0.2% - 22,669 Ws - 23,880 inv. java.nio.ByteBuffer.position
W) 0.1% - 12,634 ps - 11,940 inv. org.openiac61850.jmms.mms.asnl.MmsPdu, <init>
T 0.1% - 10,236 us - 11,940 inv. java.nio.ByteBuffer.limit
T 0.1% - 10,133 s - 11,940 inv, java.nio.ByteBuffer.array
10 0.1% - 10,111 ps - 11,940 inv. java.io.ByteArraylnputStream. <init>
T 0.1% - 9,624 ps - 11,940 inv. java.nio.ByteBuffer.arrayoffset
T 0.0% - 26 ps -1 inv. org.sif4j.Logger.debug
(W) 0.0% - 14 ps -1 inv. org.openisc61850.jmms.iso.acse.AcseAssociation.close

G- ()W 18.8% - 2,333 ms - 11,940 inv. org.openiec61850.jmms.iso. acse.AcseAssociation.send

&~ ()W 8.4% - 1,037 ms - 11,940 inv. org.openiec61850.jmms.mms.asnl.MmsPdu.encode

&= () 0.4% - 52,284 ps - 11,940 inv, org.openmuc.jasnl.ber.BerByteArrayOutputStream. <init>

@ () 0.4% - 49,419 ps - 11,940 inv. org.openmuc.jasnl.ber.BerByteArrayOutputStream. getByteBuffer

|- 0.2% - 30,628 s - 11,940 inv. org.openiec61850.jmms.mms.asnl.MmsPdu.<init>
) 0.2% - 26,486 ps - 11,940 inv. org.openiec61850.jmms.mms.asnl. ConfirmedServiceResponse. <init=
) 0.2% - 26,181 ps - 11,940 inv. org.openiec61850.jmms.mms.asnl.ConfirmedResponsePdu.<init>
W 0.0% -6 ps -1 inv. org.openmuc. jositransport. TConnection.close

= 3 e - i

M IR

- (L)) m—1 00.0% - 12,380 ms - 1 inv, org.openiec61850.scsm.mms.server.MMSConnectionHandler.connectionindication
G- () m— ] 00.0% - 12,380 ms -1 inv. org.openiec61850.scsm.mms.server, MMSConnectionHandler.handleConnection
p- ) mm 35,1% - 4,346 ms - 11,941 inv. org.openiec61850,scsm.mms.server.MMSConnectionHandler.readAnMmsPdu

P~ () =m 28,6% - 3,544 ms - 11,940 inv. org.openiec61850.scsm.mms. server, MMSConnectionHandler.sendAnMmsPdu

- (J)mm 28.1% - 3,482 ms - 11,940 inv. org.openiec61850.5¢5m. mms. server, MMSConnectionHandler.handleGetDatavaluesRequest

View Filters: ‘

[=] @ Reset view Fitters -

Call Tree \ Hot Spots ] Call Graph J Method Statistics ] Call Tracer ]

unlicensed copy for evaluation purposes, 8 days remaining

Feb 27, 2012 11:06:47 AM

13:09 = snapshot

A Profiling zeigt, dass etwa 23,0% mit Dekodierung und 28% der Zeit mit

Kodierung von ASN.1/BER Information verbracht wurde ( Kodierung
beinhaltet in diesem Fall nicht die Erzeugung der Java-Objekte die kodiert werden )
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openlEC61850 1 Performance-Vergleich

>

Vergleich von openlEC61850 mit IEC 61850 Stack von Triangle
MicroWorks

10 Testlaufe

Jeder Testlauf besteht aus 498 SetDataValues und GetDataValues
service requests von verschiedenen BasicDataAttributes

> >

T

Server nutzen beide identische Modelle und liefern identische
Dummywerte zurlck

A Ermittlung der Reaktionszeit
TcpDump lauft auf Servermaschine

Reaktionszeit = Timestamp des eingehenden Requests —
Timestamp der ausgehenden Response

A Hot Spot VM (Server Modus), Geode™
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openlEC61850 1 Performance-Vergleich

0-0025 I ! ! I |
TMW Set ——
TMW Read
2 0.002 & openlEC61850 Set ----#---- -
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Fazit

Der grof3te Nachteil von IEC 61850: unnétig komplex und schwer zu
Implementieren

Grol3ter Vorteil: schon jetzt ein international anerkannter Standard und wird
bereits eingesetzt ( vor allem in Umspannwerken )

MMS-Mapping ist deutlich effizienter bezuglich Paketgrof3e als SOAP-
Mapping aber Implementierungshurde ist deutlich héher

Fokus der Implementierung auf ein Mapping ist weniger Aufwandig und
effizienter

ASN.1/BER Kodierung ist der wichtigste Faktor bezulglich der Performance
von |[EC 61850

Mit JASN1 konnte eine deutliche Performancesteigerung im Vergleich zu
anderen offenen ASN.1/BER Bibliotheken geschaffen werden

Nach Optimierung durch die HotSpot VM ist openlEC61850 immer noch
etwa 2,5 langsamer als der proprietare TMW-Stack

Viele Ideen flr weitere Optimierungen existieren bereits
Weitere Ideen flr Analysen: Speicherbedarf, Multi-Thread-Tests
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